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Signatures électroniques

Pour que votre entreprise continue a
aller de I'avant !
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I_eS S|gnatu res Les avantages du numérique

, . Les organisations qui sauront se donner les moyens de transmettre les
e IECtron | ques bons documents aux bonnes personnes dans un temps réduit s'attireront
. de nouveaux clients, rationaliseront leurs opérations et obtiendront un
COSlg [N avantage sur leurs concurrents. Les dirigeants cherchant a tirer profit du
passage au numérique pourront mettre en place une automatisation des
processus et de la gestion documentaire de I'entreprise en supprimant

les délais, créant ainsi une « Autoroute » d'entreprise.

Pas de feux rouges sur I’Autoroute

La transformation des documents signés en dossiers électroniques capables d'alimenter les processus
d'entreprise est une tache souvent négligée, ou remise a plus tard. Les analystes du secteur industriel
affirment que plus de 75% des processus d'entreprise sont basés sur des documents types. Les
sociétés investissent des sommes importantes dans l'automatisation de leur processus d'entreprise afin
d'accélérer la croissance, de satisfaire aux normes réglementaires et de pallier le manque d'efficacité
opérationnelle. Et pourtant, les entreprises continuent d’imprimer des documents papier envoyeés,
signés et conservés manuellement. Cela équivaut a placer des feux rouges sur I'Autoroute. Cela
contraint des sociétés efficacement gérées a s’arréter dans un crissement de pneus et conduit a une
augmentation des codts opérationnels.

Une meilleure solution

CoSign® est une solution de signature électronique qui propose une meilleure approche. En intégrant la
technologie standard de signature directement dans les applications usuelles des entreprises, CoSign
simplifie la signature électronique des transactions, des documents et des dossiers. CoSign embarque
un enregistrement de signature qui voyage avec le document pour chaque signature qu'il capture. Ce
Format de Signature Portable (CoSign PSF™) permet a chacun de vérifier de facon infaillible et d'étre
en mesure d'apporter la preuve de lidentité et de l'intention du signataire ainsi que de l'intégrité du
document, et ceci sans avoir recours a un logiciel propriétaire colteux et compliqué. En conséquence,
CoSign permet a votre entreprise de continuer a prospérer en automatisant et en paramétrant
rapidement les processus a moindre co(t et avec les contrbles appropriés.
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51‘9;,“ Signature electronique intégree

L

es sociétés qui utilisent la signature électronique CoSign trouvent
qu'il est facile d'automatiser entierement leurs processus
d'entreprise avec les contrbles nécessaires a la sécurisation des
transactions et a la conformité aux réglementations. Grace a un
support considérable des applications et a une approche
centralisée qui permet un déploiement rapide, CoSign réduit les
frais d'exploitation tout en limitant l'interruption de I'activité.
CoSign permet a votre entreprise de continuer a aller de I'avant et
facilite les affaires pouvant étre menées électroniquement ol que
VOous soyez.

. Un simple clic. CoSign facilite la signature, la vérification, et la
CoS|gn —_ Les conservation des documents numériques en intégrant la signature
. numeérique standard dans des applications telles que Microsoft® Word,
p0|nts fo FtS Excel®, SharePoint®, Outlook® Adobe® Reader®, Acrobat®,
AutoCAD®, IBM Lotus®, Oracle UCM, et Lawson M3, entre autres.
pour Votre Grace a CoSign, les utilisateurs des logiciels familiers n'ont donc
] besoin que d'un seul clic pour signer leurs documents. De plus, les
entrepnse utilisateurs peuvent vérifier le document en utilisant des logiciels
standard vendus par la plupart des principaux revendeurs de logiciels.
Ceci accélére la mise en place et l'acceptation des processus des

entreprises qui intégrent la signature électronique dans leur quotidien.

Plus rapide. CoSign accélére le rythme de la gestion électronique des affaires avec les clients, les
partenaires et les clients potentiels en permettant un partage des transactions et des dossiers entre
différentes sociétés rapidement, facilement, en toute sécurité et en faisant abstraction des réalités
géographiques. CoSign est adapté a des entreprises de toutes tailles et peut aisément supporter un
volume élevé de transactions. CoSign PSF s’appuie sur les standards de l'industrie et, de par sa
compatibilité technique avec un vaste ensemble de logiciels, peut vous garantir que les documents
signés électroniquement pourront étre lus et vérifiés simplement pendant des dizaines d'années.

Un co(t réduit. CoSign adopte une approche centralisée pour le déploiement et I'administration des
informations attachées a la signature. Toutes les clés ainsi que les références de la signature sont
stockées sur un serveur central & accés sécurisé sur le réseau. Le logiciel s'installe simplement sur
l'un des répertoires de gestion utilisateurs, le systéeme d'authentification et l'infrastructure de logiciels
existants d'une organisation, ramenant presque a zéro le colt d’administration.

Un déploiement de CoSign consiste en son installation et sa configuration, et non pas en une
intégration au systeme. C’est pourquoi CoSign s'installe généralement en moins d'une demi-journée,
permettan a des milliers de signataires de signer numériquement immédiatement. L'approche
centralisée réduit le colt de la signature et de l'autorisation des transactions et compléte ainsi, a un
prix accessible, tout investissement dans l'automatisation. CoSign codte généralement 70% moins
cher que les solutions concurrentielles et permet aussi une réduction des frais d'archivage, d'audit et
de contestations juridiques. En résumé, CoSign réduit le colt de la mise en place de la signature
électronique dans le cadre de I'automatisation des processus d’une entreprise et la rend plus simple.

John r
Aug 006,3:32 PM
signature valide signature non valide

Les Signatures Electroniques CoSign (Standard Electronic Signatures) vérifient de maniére infaillible et conservent la
preuve d'identité, d'intention et d'intégrité du document sans avoir a utiliser de logiciel colteux, compliqué ou propriétaire.
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Specifications
Techniques

Support Application

Adobe Acrobat 6/7/8/9

Adobe Livecycle

Adobe Reader 6/7/8/9

AutoDesk AutoCAD 2000 et plus élevé
Corel WordPerfect

Crystal Reports

Fichiers HTML

IBM Lotus Forms

Lotus Notes

Microsoft BizTalk

Microsoft Word 2000/XP/2003/2007
Microsoft Excel 2000/XP/2003/2007
Microsoft InfoPath 2003/2007
Microsoft Outlook

Microsoft Outlook Express
Microsoft Power Point XP et plus élevé
StarOffice/OpenOffice Writer
StarOffice/OpenOffice Calc

TIFF

Web applications

XML documents

Toute application utilisant MS CAPI, PKCS#11
ou JCA pour signer

Toute application capable d'imprimer (via
OmniSign)

Support Systeme de gestion des documents
Cerenade Visual eForms

DocuWare

FileNet (IBM) eForms

eDocs (Hummingbird/Open Text)

IBM SCORE

Laserfiche

Lawson S3 and M3

Microsoft SharePoint Server 2003 / 2007
NextDocs

Oracle UCM

Xerox DocuShare

Caractéristiques de la signature

Vérifiable dans le monde entier

Signatures multiples par document

Signatures graphiques

Signatures graphiques multiples par utilisateur
Signature en coupe (Word et Excel)

Signature automatique ou par lots

Support Autorité de certification

CoSign Internal CA
Subordinate to an existing CA
External CA

Web-trusted CA service

Méthodes d'authentification

User Name/ Password

One-Time Password (OTP) (e.g., RSA, Vasco, Aladdin,
Cidway)

Tokens (Smart Cards, USB-based security tokens)
Biometric (Saflink, DigitalPersona)
RADIUS-based authentication

API soutenues

Microsoft CAPI

PKCS#11

JCA/JCE

CoSign Signature API (SAPI)

Web Services (compliant to OASIS DSS,
Adobe Roaming ID, and SPML)

Répertoires Utilisateur

Microsoft Active Directory

Novell eDirectory

Oracle Internet Directory (OID)
IBM Tivoli

LDAP-based Directories
Directory Independent Installation
Sun Directory Services

Standards de sécurité

FIPS 140-2 Level 3 validated appliance available
(see www.nist.gov for latest validated CoSign versions)
FIPS 186-2

ETSITS 101 733

Appliance with Common Criteria EAL 4+ CWA 14169
certified signing components available

Conformité aux régles

FDA Title 21 CFR Part 11

Health Insurance Portability and Accountability (HIPAA)
Sarbanes Oxley

EU VAT Directive

United States Department of Agriculture (USDA)

Autre

Haute disponibilité

Répartition de la charge
Dimensions physiques (2 options)

Montage sur étagére 1U
(FIPS)

SecurlD’
Ready

Montage sur étagére 4U

17.32" x 22.0" x 1.75" 19.0"x17.5"x 7.0”
43.99cm x 55.88cm x 4.45cm  48.3cm X 44.5¢cm X 17.8cm

Poids 281bs / 12.7 kg 301Ibs / 13.6 kg

Suivi de modifications LxPxH

Horodatage sécurisé
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